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" Системи моніторингу та збору даних технологічних процесів " 
 

Спеціальність: 255 Озброєння та військова техніка 

Галузь знань: 25 Воєнні науки, національна безпека, безпека 
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оперативна техніка та спецозброєння 

Рівень вищої освіти Перший (бакалаврський)  

Статус дисципліни Навчальна дисципліна обов’язкового  компонента циклу 

професійної підготовки 

Курс IV (четвертий) 

Семестр VIII восьмий) 

Обсяг дисципліни, 

кредити ЄКТС/загальна 

кількість годин 

5 кредитів / 150 годин 

Мова викладання Українська  

Що буде вивчатися 

(предмет навчання) 

системи автоматизованого керування об’єктами критичної 

інфраструктури SCADA систем, основні принципи побудови даних 

систем, архітектура та протоколи обміну даними. Аналіз 

функціонування SCADA систем та пошук їх вразливостей. 

 

Чому це цікаво/потрібно 

вивчати (мета) 

отримання теоретичних та практичних знань побудови, принципу 

функціонування систем моніторингу та збору даних технологічних 

процесів та практичні навички з їх побудови та використання.  

 

Чому можна навчитися 

(результати навчання) 

Володіння навичками інформаційно-аналітичної роботи в 

оперативно-технічних підрозділах розвідки Збройних Сил України 

та інших військових формуваннях утворених відповідно до 

законодавства України. 

 

Як можна 

користуватися набутими 

знаннями і уміннями 

(компетентності) 

Здатність розробляти системи автоматизації управління військами 

та озброєнням з використанням інтелектуальних інформаційних 

систем, технологій генерації та аналізу знань, алгоритмів штучного 

інтелекту. 

Знання та розуміння основ інформаційно-аналітичної роботи в 

оперативно-технічних підрозділах розвідки Збройних Сил України 

та інших військових формуваннях утворених відповідно до 

законодавства України. 



Навчальна логістика Зміст навчальної дисципліни:  

Змістовний модуль 1 Тема № 1. Системи автоматизованого 

управління технологічними процесами 

Системи автоматизованого управління технологічними процесами - 

архітектура та основні компоненти, склад та структура об'єктів 

критичної інфраструктури, склад систем управління об'єктів  КІ, 

програмування алгоритму технологічного процесу на основі 

регулятора температури з інтерфейсом Modbus TCP та 

електротермічної моделі,  

Змістовний модуль 2. Тема № 2. Промислові мережі. 

Мережі передачі даних в IT та OT  (IT/OT networks), склад та 

структура промислових мереж передачі даних, кабелі та кабельна 

структура промислових мереж, бездротові мережі, комутатори, 

маршрутизатори, файерволи в промислових мережах, 

програмування резервованої мережі Ethernet на основі промислових 

мережевих комутаторів, програмування Ethernet серверу 

послідовного порту. 

Змістовний модуль 3. Тема 3. Промислові системи управління.  

Промислові системи оперативного диспетчерського управління та 

збору даних – SCADA, склад та структура систем SCADA об'єктів 

КІ, склад та структура польового обладнання, програмовані логічні 

контролери, RTU та операторські панелі, комунікаційні модулі, 

склад та структура програмного забезпечення систем SCADA, 

комунікаційні інтерфейси та драйвери систем SCADA, Інсталяція 

системи SCADA та програмування графічного інтерфейсу, 

програмування комунікаційного інтерфейсу Modbus TCP системи 

SCADA та PLC контролера, інсталяція та програмування 

мультипротокольного OPC сервера, інтеграція даних 

мультипротокольного OPC сервера з системою SCADA. 

Змістовний модуль 4. Тема 4. Кібербезпека ICS/SCADA 

Аналіз основних вразливостей систем ICS/SCADA, методи та засоби 

кіберзахисту, методи впливу, Аналіз потоків даних за допомогою 

ПЗ Wireshark, аналіз вразливостей IP пристрою за допомогою ПЗ 

Nmap, інструменти для тестування на проникнення в пакетах Kali, 

Parrot, аналіз та тестування системи з інтерфейсом Modbus TCP, 

аналіз та тестування системи з інтерфейсом BACnet, аналіз та 

тестування системи з інтерфейсом WiFi, аналіз та тестування 

системи  IoT з інтерфейсом ZigBee, аналіз  та тестування системи 

управління технологічним процесом об'єкта КІ 

Види занять: лекції, групові, практичні,  

Методи навчання: навчальна дискусія, навчальні кейси, онлайн   

Форми навчання: очна. 

Пререквізити Методи та засоби вбудованих систем 

Пореквізити 

 

 
 

Морально-психологічне забезпечення підготовки та застосування 

Збройних Сил України 
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